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Общим трендом в сфере кибербезопасности
является возрастание уровня угрозы - растет
количество возможных направлений атак,
увеличиваются экономические последствия.

Комплексный и последовательный подход -
основа перспективной киербезопасности.
Компании выстраивают единую
интегрированную структуру для борьбы с
угрозами, прилагают усилия к их раннему
выявлению, делают кибербезовасность частью
корпоративной культуры.



Расширение числа возможных
направлений кибератак

Этот тренд связан с широким
распространением большого числа новых
цифровых инструментов, таких как
киберфизические системы, устройства
интернете вещей, облачные сервисы и др.



Своевременное выявление
угроз и реагирование на них

Кибератаки с использованием похищенных
данных учетных записей становятся все
более распространенными. Такие атаки
очень опасны и трудновыявляемы. Борьба с
ними - один из самых актуальных текущих
вызовов



Атаки на цепочки поставок
пррограммного обеспечения

Атаки на цепочки поставок программного
обеспечения могут приносить значительный
доход злоумышленникам. В ближайшее
время следует ожидать роста числа таких
атак. По прогнозам Garther к 2025 году 45%
компаний столкнутся с атаками на цепочки
поставок программного обеспечения.



Консолидация услуг в
сфере кибербезопасности

Работа с единым поставщиком таких услуг
как облачные веб-шлюзы, межсетевые
экраны и др. может значительно снизить
издержки и упростить управление
кибербезопасностью компании, повысить
уровень безопасности. Можно ожидать что
на рынке будет идти консолидация
поставщиков услуг в сфере
кибербезопасности



Интеграция средств
обеспечения
кибербезопасности

Формирование единой архитектуры
кибербезопасности дает возможность, с
одной стороны, обеспечить надежную
защиту всех активов компании, и с другой
стороны, сделать защиту более надежной,
снизить риск возникновения уязвимостей



Распределенные и
иерархические решения

Для крупных организаций становится
необходимым построение распределенных
решений - с выделением отдельных зон
ответственности для различных
подразделений, выстраивания
иерархической структуры внутри службы,
отвечающей за кибербезопасность.



Изменения в культуре
кибербезопасности

Рост числа и качества угроз ведет к
необходимости изменения подхода к
кибербезопасности: от нормативного
подхода, когда безопасность
обеспечивалась соблюдением инструкций и
требований, компании переходят к
комплексной, проактивной
кибербезопасности, которая становится
важной частью корпоративной культуры.


